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摘 要：基于密码的用户远程认证系统已被广泛应用，近年来的研究发现，单一口令系统容易遭受字典分析、

暴力破解等攻击，安全性不高。生物特征与密码相结合的认证方式逐渐加入远程认证系统中，以提高认证系统

的安全水平。 但现有认证系统通常工作在单一服务器环境中，扩展到多服务器环境中时会遇到生物特征模板

和密码容易被单点突破、交叉破解的问题。为了克服以上问题，提出了一种基于生物特征和混沌映射的多服务

器密钥认证方案，该方案基于智能卡、密码和生物特征，可明显提高多服务器身份认证系统的安全性及抗密码

猜解的能力。
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Abstract: Password-based user remote authentication system has been widely used in recent years, the study found
that a single password system is so vulnerable to dictionary analysis and brute force attack as well as other attacks
that the security is not high. Biometric and password combination authentication method gradually added to the
remote authentication system in order to improve the security level of authentication system. However, the existing
authentication systems work in a single server environment, if extended to a multi-server environment, biometric
templates and passwords will encounter single point breakthrough and cross-crack problem. In order to overcome the
above problems, a multi-server key authentication scheme based on biometric and chaotic map was proposed. The
scheme was based on smart cards, passwords and biometrics, which could significantly improve the security and the
ability of anti-password guessing of multi-server authentication systems.
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1 引言

近年来，无线通信和无线网络快速发展，人们越来越
多地使用移动设备（如移动电话、手提电脑等）随时随地地
接入各种各样的网络服务，如网络存储、网页浏览和音乐
视频等。

网络服务需要远端认证机制保护合法用户的安全性，
避免用户越权访问非授权服务。基于智能卡的远端认证机
制是目前最简单也是最便捷的保护网络安全性的认证方
式。 1981 年 Lamport 首先提出基于可靠信道的密码认证系
统，该方案服务器需要保存密码列表，不能预防盗窃攻击。
参考文献[1,2]中提出了改进的基于密码的远程认证方式，
以防止盗窃攻击， 但这种方式因为密码本身的低熵性，仍
然容易遭受字典攻击，因此越来越多的研究者将用户的生
物特征（例如指纹、虹膜等）结合密码以及智能卡设计验证
系统，以提高安全性。 参考文献[3]中提出了基于 3 种特征
的认证系统，并验证了其安全性。 参考文献[4-12]对结合生
物特征信息的认证系统进行了研究，研究限于单服务器环
境，对多服务器环境没有涉及。 而大量跨域网络服务的出
现，使得多服务器身份认证技术受到重视。 图 1 描述的是
一个多服务器接入框架， 图 1 中表明用户只需注册一次，
就能访问网络中各种各样的服务器。 参考文献[13]对多服
务器密钥管理方案进行了研究，提出了基于椭圆曲线加密
（ECC）的轻量级密钥管理方案，方案不涉及基于生物特征
的身份认证。 参考文献[14]中提出了一种利用椭圆曲线加
密的方法，然而在参考文献 [15]指出椭圆曲线加密在非法

者获得智能卡和密码的情况下仍然能模仿用户登录。参考文
献 [16]中提出结合多种信息的匿名多服务器的认证方法。
参考文献 [17,18]中指出该方法容易受到服务器欺骗和拒
绝访问攻击， 且不为用户信息和会话密钥做任何的保护，
并且提出了自己的改进方案。 参考文献[19]对参考文献[17,18]
所提方案的弱点进行了分析 ，指出方案尚不能很好地防
止欺骗攻击 。 虽然密钥作为常用的加密方法 ，但是人类
记忆密钥有明显的低熵性缺点 ，容易被破解 。 生物特征
具有唯一 、不易模仿 、随身携带等特性 ，使得其成为当前
研究的热点。

从上述分析中可以看出，设计一个安全的多服务器认
证仍然是一个挑战。本文提出一个基于生物特征的混沌映
射认证模型。 该模型采用人脸—智能卡—密码认证方法。
在人脸扫描之后立即对图片进行混沌映射，使之完全不具
备人脸信息，进行加密传输。 当把人脸图片上传到注册中
心验证时，根据密钥进行解密，之后用人脸识别模型进行
训练，保存训练后的匹配模板。从而，即使训练好的模板泄
露，盗窃者也无法得到用户的有用信息，极大地提高了安
全性。在人脸识别的过程，本文采用深度学习的方法，使用
卷积神经网络（convolutional neural network, CNN）模型。

2 模型建立

2.1 混沌映射
混沌是一个非线性系统产生的伪随机序列的过程 ，

它是非周期性的 ，且对初始值极端敏感 [ 20 ]，一般混沌
模型为 ：

X(n)=f(x(n-1)) （1）
其中 ，f(°)是映射模型 ，x(n)是由映射模型产生的伪随

机序列。
混沌系统表现为对初始值和系统参数的敏感性、白噪

声的统计特性和混沌序列的遍历特性，其吸引子具有十分
复杂的分形结构，具有不可预测性。因此，基于混沌的保密
技术被广泛应用于通信数据保密以及图像加密等众多领
域。在本文中使用 Logistic 混沌映射方法，对输入的人脸图
片进行加密。

Logistic 混沌映射拥有良好的随机性以及简单的表达
式，应用相当广泛，该表达式表示为：

x(n+1)=f(x(n))=λ·x(n)·(1-x(n)) （2）
其中，0<x(n)<1，n=1,2,3, …， 研究表明，3.569≤λ≤4

时表现出混沌状态。 混沌映射在加密过程中使用一个密图 1 用户接入多服务器服务
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图 4 人脸识别 CNN模型

钥，对应于解密使用的就是加密的密钥，由于盗窃者无法
获得加密密钥，从而无法对加密后的图片正确解密，无法
获得原图信息，使用混沌映射大大提高了图片的安全性。
2.2 卷积神经网络

在该系统中，本文采用人脸作为验证的生物特征。 训
练的人脸模型采用卷积神经网络。卷积神经网络是人工神
经网络的一种，通过局部感受和权值共享减少了神经网络
训练所需的参数个数，它的权值共享更类似于生物神经网
络，降低了模型的复杂度。在图像识别领域，可直接选择图
像作为输入， 避免了传统识别算法中复杂的特征提取，同
时这种网络结构对图像的平移、缩放和其他形变具有更好
的顽健性。
2.2.1 卷积神经网络模型

卷积神经网络是一个多层模型， 该多层模型由卷积
层、 池化层以及全连接层按一定顺序组合而成 ， 如图 2
所示。

在神经网络的模型中， 首先输入图像与一个卷积核
进行卷积 ，输出第一个卷积层 C1，每个卷积层中都有一
定数量的特征图 ，特征图的每一个神经元与上一层的局
部特征相连 ， 通过卷积使原图中的某些特征得到加强 ，
同时可以降低噪音干扰 。 卷积层之后紧接着一个池化
层 ，该层作用是对图像进行降维 ，有 3 种池化方法 ：一般
池化 、重叠池化和空间金字塔池化 。 一般池化又分为平
均池化和最大池化 ， 在本文的模型中采用最大池化 ，若
卷积核为 2 dpi×2 dpi，则选取该区域最大的数作为池化

后的值，如图 3 所示。 之后每层重复上述卷积过程，每层
的卷积核可变。

在卷积神经网络模型中，相连两层的神经元不是全连
接的，全连接层除外。 卷积神经网络中的神经元不需要感
受全局图像，而是只感受图像的局部区域，这样的操作一
直持续到最高层，这些局部感受的神经元结合到一起得到
全局信息。局部感受的优势在于可以减少神经网络训练的
权值参数个数。
2.2.2 人脸识别模型

卷积神经网络的人脸识别模型如图 4 所示，系统模型
直接输入原始图片进行训练，输入图片的大小设为 40 dpi×
40 dpi，这是一个 8 层模型，包含 4 个卷积层 、3 个池化层
以及 1 个全连接层。 在第一个卷积层（C1）中，特征图的数
量为 20 ，尺寸为 28 dpi×36 dpi ，每个神经元与输入的
4 dpi×4 dpi 邻域相连。 C1 有 340 个可训练参数（每个滤波
器 4×4=16个核参数和 1个偏置参数，一共 20个滤波器，共（4×
4+1）×20=340 个参数）， 共 340×(28×36)=342 720 个连接。
池化层 pool1，选择池化大小为 2 dpi×2 dpi，即对应于 C1

图 2 卷积神经网络模型结构

图 3 最大池化
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图 6 用户注册流程图 5 方案设计流程

中的 2 dpi×2 dpi 邻域， 选取 4 个值中的最大值作为采样
后的结果，从而使特征图大小变为原来的 1/4，减少了训练
参数。

C2 是由 pool1 与大小为 3 dpi×3 dpi 的卷积核得到，拥
有 40个特征图，每个大小为 12 dpi×16 dpi。 池化层 pool2，
仍然选择池化大小为 2 dpi×2 dpi， 从而有 80 个可训练参
数（每个特征图 1 个因子和 1 个偏置）和 9 600 个连接。 C3
由 pool2 与大小为 3 dpi×3 dpi 的卷积核得到 ，拥有 60个
特征图 ，每个大小为4 dpi×6 dpi。 C4有 80个特征图，大小
为 1 dpi×2 dpi，C4之后连接 1 个全连接层， 生成 160 维向
量，然后利用分类器进行判别。

3 基于混沌—生物特征的多服务器认证

3.1 系统方案设计
3.1.1 需求分析

服务器的设计一般根据用户需求以及安全性两部分
进行考虑。 对于用户而言首先要匿名，保证真实信息不被
透露，密码的设置以及修改操作简单，登录方便，在一个多
服务器环境下无需进行重复的注册，仅注册一次就可实现
各服务器之间的登录。 对服务器而言，安全性是一个必须
考虑的问题，在保证安全的情况下要求提高效率。 在传统
的认证方式基础上本文采用结合人脸识别的认证方式，即
采用智能卡—密码—人脸识别的认证方式，增强系统的安
全性。
3.1.2 系统设计

系统设计主要分为 3 个部分，分别为注册中心、服务
器和用户（含智能卡），大致流程如图 5 所示。首先，服务器

注册阶段要向注册中心申请授权为合法服务器，两者之间
会产生一对会话密钥。其次，用户向注册中心注册，并把人
脸模板保存在注册中心中， 密码用户名则保存在智能卡中。
当前两步完成之后用户才可以进行登录访问，在认证登录
时，人脸识别在注册中心进行，而用户与服务器之间要进行
双向的认证，所有认证项都符合，则为合法用户，可访问服务
器资源。
3.2 服务器注册阶段

当一个服务器想成为授权服务器时，首先向注册中心
发送一个消息请求，然后注册中心返回服务器一个预共享
密钥（PSK），该服务器使用该密钥完成接下来的用户认证
过程。
3.3 用户注册过程

首先，假设经过一系列的加密用户注册信道是一个可
靠的信道，预共享密钥在注册中心和授权服务器之间不能
被提取。 图 6 表示了用户注册的过程。 具体过程如下。

步骤 1 用户→注册中心。 用户将自己的账号（IDi）、密
码以及人脸图片（h(PWi)、FACi）通过可靠的信道传递给注
册中心 。 在这过程中 ，采集完人脸图片之后立即对图片
进行混沌映射，加密后的图片信息再传递给注册中心。

步骤 2 注册中心收到信息后， 利用密钥对混沌之后
的人脸图片进行解密 ，然后输入 CNN 中进行训练 ，训练
好的模型保存在注册中心 。 对其他信息进行如下加密 ：
Ai=h(IDi||x)，Bi=h2 (IDi||x)，Ci=h(PWi)茌Bi，Di=PSK茌Ai，其
中 x 是注册中心的机器指纹。

步骤 3 注册中心返回用户。 在注册中心把这些内容
进行加密之后，把生成的参数 （IDi、Bi、Ci、Di、h()）通过可靠
信道传输，保存到智能卡中。

在注册中心不保存用户的信息 （例如密码和人脸信
息），能够防止盗窃攻击和内部攻击。 另外，注册的用户不
能伪造合法用户的信息，即使拥有这些参数（IDi、Bi、Ci、Di、
h()），这是因为，使用者不知道注册中心的机器指纹（例如
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硬盘序列号）以及预共享密钥（PSK）。
3.4 登录过程

登录系统是验证的第一步，当使用者的密码或者用户
名错误时智能卡能立即发现，登录过程如图 7 所示。

步骤 1 使用者把智能卡插入卡槽中， 卡槽读取用户的
用户名以及密码，然后利用扫描器扫描人脸输入系统中。

步骤 2 智能卡核对 h(PWi茌BIOi)茌Ci 与 Bi 是否相
等，如果验证符合，则智能卡产生一个随机数 N1，然后计算
M1=h(Bi)茌Ci，M2=h(N1||Di)，当中的 Bi、Ci已经存在注册过程。
3.5 鉴权过程

经过上述的登录过程， 首先通过了智能卡的第一轮验
证，然后智能卡把验证消息发给多个服务器，具体过程如下。

步骤 1 智能卡→服务器。智能卡把验证消息中经过混沌
后的人脸发送到服务器， 服务器把人脸信息传给注册中心，注
册中心对加密图片解密后进行匹配，若成功则返回随机数 N2。

步骤 2 服务器验证用户。 当服务器接收到验证请求

消息时，先利用预共享密钥获得加密的用户信息 Ai，其中
Ai=Di茌PSK， 然后重新计算获得智能卡生成的随机数 N1，
其中 N1=M1茌h2（Ai），然后判断 h(H1||Di)是否成立，计算SKij=
h(N1||N2)，最后服务器计算 M3=N2茌h2(N1)和 M4=h(SIDj||N2)。

步骤 3 服务器返回 SIDj、M3、M4到智能卡。
步骤 4 智能卡确认该服务器的合法性。 计算 h2(N1)，

接收服务器产生的随机数 N1（N2=M3茌h2(N1)），然后判断
h(SIDj||N2)=M4是否相等，若相等则计算 SKij=h(N1||N2)，否则
直接认证失败。

步骤 5 智能卡将 SKij茌h(N2)发送给服务器。
步骤 6 核对 h(N2)，若符合则验证成功，用户成功访问。

3.6 密码修改过程
因为密码的信息是保存在智能卡中的，因此修改密码

只需要修改智能卡中的信息即可。保存在注册中心的人脸
信息在修改时作为一个认证项， 保证该用户是合法用户，
并不对该部分信息进行修改。修改密码过程，用户只要把验

图 7 登录过程
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表 1 多服务器比较

图 8 密码修改过程

证信息输入，然后系统判断用户是否合法，若是则进入修改
流程，输入新密码，完成信息更新。 具体流程如图 8 所示。

步骤 1 首先用户输入用户名以及密码，然后扫描人脸。
步骤 2 智能卡核对用户名 IDi以及判断 h(PWi)茌Ci=Bi

是否成立。
步骤 3 智能卡把人脸信息传递给注册中心进行人

脸识别，若通过则可进行密码修改过程，否则拒绝修改。
步 骤 4 输 入 新 密 码 PWi′ ， 计 算 Ci′ =Ci茌h(PWi)

h(PWi′)，Ci′取代 Ci。

4 安全性分析

分离保存注册信息： 注册中心不保存用户名及密码，
该部分经过一系列的加密过程保存在智能卡中， 而经过
CNN 训练后的人脸模型保存在注册中心。 这样即使注册中
心数据被盗或者智能卡丢失，也无法拥有用户的完整信息。

相互认证过程： 服务器需要确认该用户是合法用户，
同理用户也要确定服务器并不是假冒的。 在鉴权过程中，
即使攻击者获得了用户的信息然后模仿用户也无法完成
认证， 因为攻击者无法知道服务器与注册中心的会话密
钥，也无法获得随机数。 而且随机数的设置防止了复制攻
击。 就算模仿者输入了之前所有的用户信息，也会被服务
器拒绝，因为输入的随机数是非法的。

会话密钥协议： 本文服务器与用户之间产生一个会话
密钥，该密钥能保证会话的安全性，密钥是由随机数以及单
向散列函数生成的（如 SKij=h(N1||N2)），该密钥非常难破解。

抵抗修改攻击：在认证过程时，攻击者会试图修改用
户的认证消息。 本文使用单向散列函数确保信息不被修
改。这是由该函数的性质决定的，正向计算非常简单，但是
逆向计算非常难，因此无法还原原始数据，攻击者试图修
改时会很容易被检测到。

抵抗离线密码猜测攻击：对于攻击者，密码（PWi）、密
钥 （PSK）、 人脸信息以及注册中心的机器指纹都是未知

的，即使智能卡中的信息被偷取，系统也是安全的。而密码
等是由单向散列函数加密的， 因此想要猜测密码非常难，
而人脸模板具有唯一性，即使猜对了密码特征模板也不可
能猜对人脸模板。

快速检错： 智能卡中直接核对密码和用户名信息，若
这部分信息错误则立即拒绝访问，只有当这部分完成认证
后，智能卡才会把人脸信息传递到注册中心进行识别。

简单的密码修改： 由于密码是保存在智能卡中的，因
此只要修改智能卡中的信息即可，无需对注册中心中的信
息进行修改。

人脸模板的保护： 虽然注册时输入的是用户的图片，
但是在输入 CNN 系统中进行训练之前使用混沌模型对人
脸图片进行加密，使肉眼不能分辨属于谁的脸，只有在训
练之前才利用密钥进行解密，解密后的图片作为卷积神经
网络训练样本，生成人脸模板。利用该方法，即使人脸模板
信息泄露，盗窃者也无法确定用户信息。

抵抗内部攻击：由于注册中心不保存全部的用户信息
（如用户名和密码），由于散列函数的单向性的性质，能很
好地抵抗内部攻击。

支持多服务器：在本文提出的系统中，用户只需要在
注册中心注册一次就能接入其他的多应用服务器。用户登
录不同的服务器不需要进行重复的注册，因此系统属于多
服务器认证系统。

将本文提出的方案与其他的多环境服务器认证系统
进行比较，比较结果见表 1。 表 1 中体现出本文提出的方
案更具有安全性。

由表 1 可以发现， 本文提出的系统有两点独到之处。
首先，分离的保存生物特征和普通密码，使之单独一项丢
失或者被信息被盗则不会被模仿者攻击。 其次，本文提出

安全项
本文
方案

Chaung[22] Tsai[21] Mishra[16] Shen[19] Yoon[13]

分离保存信息 是 否 否 否 否 否

相互认证 是 是 是 否 是 是

会话密钥协议 是 是 是 是 是 是

抵抗修改攻击 是 是 是 是 是 是

抗离线密码猜测 是 是 是 是 是 是

快速检错 是 否 否 是 是 是

简单密码修改 是 否 否 是 是 是

人脸模板保护 是 - - - - -
抗内部攻击 是 否 否 是 是 是

支持多服务器 是 是 是 是 是 是
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图 11 特征图比较

了基于人脸的验证方案， 其他文献中只提出了生物特征，
并没有具体验证人脸识别的可行性以及可靠性，本文验证
了利用 CNN 人脸模板的认证识别率以证明利用人脸方法
的可行性。

5 实验分析

5.1 混沌映射
混沌加密与解密过程是相对的过程，之间会产生一个

密钥， 在本实验中加密密钥和解密密钥对应的是同一个。
为了方便实验的进行， 本文选择 0~1 的任意值作为密钥，
当然实际情况的密钥会更加的复杂。加密过程使用密钥进
行加密，会使加密后的图片呈现“雪花状”，根本无法获得
任何信息，大大地加强了人脸图像的保护。 解密是加密的
一个逆过程，知道正确的密钥才能解密。 图 9 是一个加密
与解密的实验示例。 在实验中，密钥选择是 0.3，经过加密
后图片变成 “雪花”状，而输入人脸识别系统中之前要对
图像进行解密，如果使用正确的密钥 0.3，则解密后得到原
图，而使用错误的密钥，例如 0.2，则无法正确解密，得到的
仍然是“雪花”状图形。

5.2 人脸识别分析
本实验中采用 ORL 人脸库作为实验数据， 该数据库

包含 40 个不同人的图片， 每个人拥有 10 张不同的图片，
总共 400 张图片，每张图片大小为 112 dpi×92 dpi。ORL 人
脸图像是在不同时间、不同视角、各种表情（睁眼/闭眼、微
笑/吃惊/生气/愤怒/高兴）和各种细节（有无眼镜、胡子）下
拍摄得到。 该数据库符合实验的要求。
5.2.1 识别流程

卷积神经网络的识别过程通常包括 3 个部分： 预处
理、训练、识别，如图 10 所示。 预处理过程，直接把原图输
入效率过低， 因此在输入之前把图片格式变化为 lmdb 格
式， 然后输入 CNN 训练网络中。 训练过程把样本分成两

类，一类作为训练样本，生成识别模型，另一类作为待识别
图片，即测试样本。 训练过程训练步长设置 0.001，迭代次
数 5 000，从而得到最优识别模型。

不同人的图片经过卷积之后得到的特征图之间的特
征有很大的差异 ， 而且随着经过的卷积层的数量增加 ，
不断地进行降维 ，肉眼所能得到的信息越来越少 ，最后
变成了一个 160 维的向量 ，然后输入 softmax 分类器中进
行分类。 为了了解不同人的特征的差异，本文提取了两个
人的所有中间层信息进行比较，如图 11 所示。 最后一个
fc160指的是一个全连接层，它的维数已经降低到了 160维 ，
然后系统可以根据该层信息进行分类识别。

图 9 加密—解密结果示意

图 10 CNN识别流程
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图 12 曲线比较

5.2.2 实验数据分析比较
实验模型采用四层卷积层模型，如图 4 所示。 由于每

个特征图是由图片与卷积核卷积而成，因此卷积核的大小
会影响识别率， 本文分别就不同的卷积核大小进行了实
验， 分别采取 2 dpi×2 dpi、4 dpi×4 dpi、6 dpi×6 dpi 共 3种
大小进行实验。 识别率见表 2。

从识别率的角度分析，不同大小的卷积核对识别率确
实有一定影响，但是本实验中识别率相差不是很大，因此
直接从识别率角度判断使用哪种卷积核会过于牵强。卷积

神经网络中随着迭代次数的增加， 识别率会不断地提高，
最后稳定在一定数值，同时损失度曲线也一样，会下降到
一个值附近稳定。根据训练日志本文生成不同卷积核大小
的识别率和损失度曲线，如图 12 所示。

表 2 不同卷积核大小识别率比较

卷积核 识别率

2 dpi×2 dpi 97.9%

4 dpi×4 dpi 98.1%

6 dpi×6 dpi 97.4%

2017045-8

29· ·



专题：智能终端与网络安全

表 3 不同方法识别率比较

对图 12 中的识别率曲线进行比较 ， 图 12 （a ）与
图 12（b）相比识别率曲线的收敛速度较低 ，需要迭代的
步数更多 。 但图 12 （ b ）与图 12 （ c ）的收敛速度相差
不大 。 损失度曲线中图 12（a）的波动最大 ，图 12（c）比
图 12（b）略好，但是识别率比图 12（b）低。在所设计的系
统中主要考虑识别率以及识别速率 ， 结合表 2 与图 12
最后选择卷积核大小为 4 dpi×4 dpi。

利用 CNN 模型， 与其他人脸识别算法的识别率进行
比较，比较结果见表 3。

表 3 中的识别率都是在 ORL 人脸库中， 在训练样本
为 5 张时的识别率。 因为在进行注册时不宜采集过多的样
本， 以 5 张较为适宜， 利用 CNN 模型识别时识别率达到
98.1%，则可以符合系统的验证要求。

6 结束语

本文提出的远程安全认证方案不仅支持多服务器环
境，而且具有很高的安全性，以保护用户不被攻击。该方案
增加了人脸图片的混沌映射方法， 起到了保护图片的作
用，有效提高了认证过程中的安全性。 认证方式采用智能
卡、密码和生物特征组合的形式，加入人脸识别方式能很
大程度地提高认证的安全性、方便性。 近几年机器学习的
迅速发展，人脸的识别率不断提升，使提出的方案能适用
于实际环境中。
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算法 识别率 加入机器指纹

PCA 87% 87.5%

LBP 70% 72.6%

SRC+LDA 85% 86%

CNN 97% 98.1%
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